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01 什么是SSL证书？



如果没有SSL证书

您的网站是否在谷歌浏览器中存在这种情况？



如果没有SSL证书

又或者在火狐浏览器存在这些情况？



如果没有SSL证书

这个网站标志不安
全，我还是不要在
这个网站购买东西
了

什么！标志不安
全，赶快关掉，
万一电脑中毒怎
么办！

当网站显示不安全的时候，用户会想这个网站是不是有病毒；

如果是购物网站，即有可能会损失60%的用户



我们大多数人每天都使用加密通信，如你用百度搜

索东西，你在淘宝上买了一件喜欢的衬衫，HTTPS

能防止你的数据在网络传输过程中不被其他人窃取。

如果没有SSL证书



如果你访问一个网站默认了超文本传输协议（HTTP），其内容将明文传
输。这意味着每个人在你和服务器之间的位置都可以看到你与网站的每
个交互内容。当用HTTP传输私人信息（姓名，电子邮件，家庭住址，信
用卡详细信息等），黑客可以轻易的从网络流量中截取你发送信息，因
为这些都是明文传输。这种攻击方式就叫中间人攻击，当然因为这个衍
生出来的还有缓存投毒，DDOS定向流向转发等，这个中间人存在你的客
户端和服务端的每个部分，例如，如果您连接到Wi-Fi热点，则您和服务
器之间通过HTTP传输的所有内容将对热点中的每个参与者都可见。（是
不是非常可怕，这也是不要轻易连接免费Wi-Fi的原因！！！）

如果没有SSL证书



HTTP容易被黑客窃取信息

如果没有SSL证书



用专业的术语总结一下HTTP的问题：

（1） 窃听风险：第三方可以获知通信内容。

（2） 篡改风险：第三方可以修改通信内容。

（3） 冒充风险：第三方可以冒充他人身份参与通信。

如果没有SSL证书



HTTP网站的威胁

1.HTTP 协议通信过程是完全开放的，可以轻易的监听和修改途经的数据报，导致信息的泄露和恶

意篡改。

2.HTTP协议没有用户和网站的身份验证机制，用户在浏览器上敲入的网址， 有可能被DNS劫持，

从而导致用户浏览器被导向了伪造的网站，重要信息如账号密码被骗取。

3.HTTP通信过程被恶意劫持和篡改是普通用户无法分辨的，所有问题责任归咎于网站或者APP开

发者， 对网站和APP的正常经营和品牌造成不利影响。

4.黑客在HTTP通信过程中，插入恶意代码或病毒，进行双向入侵和攻击。



HTTP与HTTPS的对比



微信小程序服务端请求必须HTTPS

        小程序一直被誉为“APP杀手”。微信庞大社交用户基础，可能带来的业务爆发性上，这一波

微信红利，开发者怎可错过?

         但是微信对小程序也是有诸多的限制，例如文件大小、请求服务端必须是HTTPS等等。实现服

务器端HTTPS请求，需要在服务器端配置ssl证书实现。



微信小程序服务端请求必须HTTPS

  HTTP明文协议是不安全的传输协议，无法进行服务器端真实身

份校验，也不能为传输数据提供加密保护，通过HTTP协议传输

的数据时刻处在被窃听、篡改、冒充的风险中。HTTPS传输协议

在HTTP的基础上加入了SSL协议，SSL依靠证书来验证服务器的

身份，并为浏览器和服务器之间的通信进行加密，确保数据传

输到正确的服务器端，并防止中间人窃取传输数据。



微信小程序服务端请求必须HTTPS

        目前全球互联网正在从HTTP向HTTPS的大迁移，Chrome和火狐浏览器将对不采用HTTPS

加密的网站提示不安全，苹果要求所有APP通信都必须采用HTTPS加密，小程序强制要求服

务器端使用HTTPS请求，正是顺应了互联网安全的趋势。

        每个微信小程序必须事先设置一个通讯域名，并通过HTTPS请求进行网络通信，不满足

条件的域名和协议无法请求。也就是说，请求request地址必须是合法域名，需要有SSL证书

认证过。



安全事故

2015中国互联网网络安全报告 发现的网络安全事

件中，数量排前三位的类型分别是: 

网页仿冒事件(占59.8%)、

漏洞事件(占20.2%)

网页篡改事件(占9.8%)。



什么是SSL证书

SSL 证书提供了一种在互联网上身份验证的方式,是用来标识和证明通信双方身份的数字信息
文件。使用 SSL 证书的网站，可以保证用户和服务器间信息交换的保密性，具有不可窃听、
不可更改、不可否认、不可冒充的功能。

SSL 证书由浏览器中“受信任的根证书颁发机构”在验证服务器身份后颁发,具有网站身份 验
证和加密传输双重功能。



什么是SSL证书

Google Chrome显示

火狐显示

当网站添加了SSL证书以后，谷歌和火狐浏览器上都显

示安全可信赖的网址，使用户不必担心自己浏览的网站

是否存在病毒，提高网站的点击量。



Google Chrome

据国外媒体Venturebeat报道Chrome 

68带有新API，所有HTTP站点都标记

为不安全。

原文地址：

https://venturebeat.com/2018/07/24/c

hrome-68-arrives-with-new-apis-and-

all-http-sites-marked-as-not-secure/



Google Chrome



Google Chrome浏览器有SSL证书和无SSL证书的区别

Google Chrome 把没有SSL证书的网站设为不安全



Mozilla Firefox

地址原文：https://www.bleepingcomputer.com/news/software/mozilla-restricts-all-new-firefox-features-to-https-only/

Mozilla将所

有新的Firefox

功能限制为

仅限HTTPS



Mozilla Firefox

地址原文：http://www.freebuf.com/news/157612.html



火狐浏览器有SSL证书和无SSL证书的区别

火狐也把没有SSL证书的网站设为不安全



苹果强制安全强化

2017年起，ATS安全标准 (App Transport Security) 成为苹果APP强制

性要求， 应用程序与Web服务之间的所有连接必须通过HTTPS. 



02 SSL证书的好处



SSL证书的好处



SSL证书的好处



SSL证书的好处

一眼识别钓鱼网站



这些大厂都在使用

互联网金融，电商，互联网支付行业早就使用全站HTTPS来提高应用的安全性。

• 2015年3月，百度宣布进入全站HTTPS时代，将所有对百度搜索访问变为加密状态。百度成为中国第一个

进入全站HTTPS的互联网公司。

• 2015年5月，百度搜索引擎全面支持收录HTTPS站点，并在排名上优先对待。

• 2015年7月，阿里巴巴旗下淘宝、天猫全站启用HTTPS，成为中国首家进入全站HTTPS的电商平台。

• 2016年6月，苹果公司宣布到2017年1月1日 App Store中的所有应用都必须启用 App Transport Security安全

功能。

• App Transport Security（ATS）是苹果在iOS 9中引入的一项隐私保护功能，屏蔽明文HTTP资源加载，连接必

须经过更安全的HTTPS。



03 DV/OV/EV证书的区别





DV证书

DV SSL证书是只验证网站域名所有权的简易型（Class 

1级）SSL证书，可10分钟快速颁发，能起到加密传输

的作用，但无法向用户证明网站的真实身份。目前市

面上的低价证书都是这个类型的，只是提供了对数据

的加密，但是对提供证书的个人和机构的身份不做验

证。

域名型（DV）使用者一栏只显示域名。建议选择OV

和EV证书。



OV证书

OV SSL证书提供加密功能,对申请者做严格的身份审核验

证,提供可信身份证明。和DV SSL的区别在于，OV SSL 提

供了对个人或者机构的审核，能确认对方的身份，安全

性更高。

企业型（OV）使用者这一栏有详细的公司名称，安全性

有了更大的保障，还能防止钓鱼网站，建议中小型企业

使用。



EV证书

EV SSL证书遵循全球统一的严格身份验证标准，数据加密严

格，是目前业界安全级别相当高 （Class 4级）SSL证书。同

时在浏览器显示公司名称。金融证券、银行、第三方支付、

网上商城等，重点强调网站安全、企业可信形象的网站，涉

及交易支付、客户隐私信息和账号密码的传输。

增强型（EV）使用者一栏会有详细的用户名称，安全系数最

高，并且浏览器上面还会显示公司的名称，建议大型企业、

特别是金融企业使用。



EV证书在各个浏览器的效果



04 SSL证书品牌的区别



SSL证书品牌

   Geo Trust   Symantec Thawte

GeoTrust 最为中国占

有率最高的颁发机

构(CA)， 也是身份认

证和信任认证领域

的领导者。

赛门铁克强大的PKI

基础架构包括军事级

数据中心和灾难恢复

站点，可实现无与伦

比的客户数据保护， 

可用性和安心。赛门

铁克当下是SSL行业

中最受认可和值得信

赖的品牌。

Thawte由南非Mark 

Shuttleworth创立，是

第一家向美国以外的公

共实体颁发SSL证书的

认证机构，并且占据了

全球SSL市场的40％。

RapidSSL 是一家国际知

名的SSL证书提供商。

公司以努力保护用户的

利益为使命。



SSL证书品牌

域名型（DV）

Ø 加密功能

Ø 快速发证

企业型（OV）

Ø 企业身份合法性验证

Ø 加密功能

Ø 火狐浏览器蓝色地址栏

Ø 网站安全性

增强型（EV）

Ø 绿色地址栏

Ø 加密功能

Ø 显示企业名称

Ø 企业身份验证

Ø 网站安全性认证



SSL证书品牌

Symantec 高端 Symantec于2017年被digicert收购，签发单位显示为 

Digicert ，但Symantec品牌不会做任何改变。

GeoTrust 性价比之王

推荐

Thawte中端

RapidSSL 低端

GeoTrust的性价比远高
于其他品牌，市场占
有率位于前两位，特
别是购买多域名，更
加实惠，建议首选。



SSL证书应用的行业

金融业 政府机关 门户网站

大专院校 社会团体 电信移动

电商 企业网站 应用程序

more



中资源的优势

7*24小时服务

中资源拥有7*24小时客户电话，让

您的问题立马解决。

24小时客服电话：0592-2958888

更贴心的服务

“客户至上，服务第一”是中资源企

业文化的核心。我们从事互联网基

础服务20年，始终保持最优质、贴

心的服务。

更优质的企业

中资源先后被评为：福建省科技小

巨人领军企业、福建名牌产品、国

家网络安全优秀单位、Google优秀

合作伙伴等资质荣誉。

更安全的用户体验

中资源成立于1999年，多年来，中

资源不忘初心，永远把用户的安全

体验放在首位。



End

为了您的网站安全

请给“他”添加一个SSL吧！



中资源

THANKS YOU


